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1. QUE ES DOCUTEN

Docuten es la plataforma de firma vy factura electrénica de Docuten Tech S.L. A través de Docuten
puedes firmar cualquier tipo de documentacién, enviar facturas a todos tus clientes y recibir las de tus
proveedores. Todo ello cumpliendo con la legislacién europea y con los mas altos estandares de

seguridad.

Docuten permite gestionar de forma fiable y sin fricciones los procesos administrativos de la empresa,
integrandose con sus herramientas de gestién y cumpliendo a la perfeccion con la normativa digital
europea. Trabajamos para mejorar y ofrecer soluciones digitales que aumenten la productividad y generen
un flujo de trabajo rapido y eficiente. En Docuten, nos esforzamos para que tu dediques menos tiempo a los

procesos administrativos de tu empresa.
Los servicios de Docuten te ofrecen, entre otras muchas caracteristicas, las siguientes funcionalidades:
e Plataforma sencillay facil de usar.
e Cumple contodos los estandares legales. Validez legal a nivel nacional e internacional.
e Maximo nivel de seguridad.
e Adaptacion a cada cliente seglin sus necesidades y caso de uso.

e Acceso atudocumentacion desde cualquier lugar.

2.SERVICIOS DE DOCUTEN

2.1. Firma digital

2.1.1.;Qué es la firmadigital?

Segln la Real Academia Espanola, una de las definiciones de firma es: Rasgo o conjunto de rasgos, realizados
siempre de la misma manera, que identifican a una persona y sustituyen a su nombre y apellidos para aprobar o dar

autenticidad a un documento.
Por tanto, ;qué es una firma digital?

Segln el Ministerio del Interior, la firma digital es un conjunto de datos electronicos que acompanan o que

estan asociados a un documento electrénico y cuyas funciones bésicas son:

e |dentificar al firmante de manera inequivoca.
e Garantizar la integridad del documento firmado; es decir, asegurar que el documento firmado es
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original y no ha sufrido ningtin tipo de manipulacion o alteracion desde su firma.
e Asegurar el no repudio del documento firmado: los datos empleados por el firmante son Unicos vy

exclusivosy, por tanto, este no podré decir que ese documento no ha sido firmado por él.

Por lo tanto, la firma digital es una marca en formato digital que identifica a la persona que acepta el

contenido del documento y que garantiza su integridad.
La firmadigital de Docuten ofrece, entre otras, las siguientes funcionalidades:

e Firmar documentos con total validez legal.
e Acceder atus documentos desde cualquier dispositivo con tu informacién de acceso.
e Método 100% fiable, con comunicaciones realizadas de manera segura mediante SSL.

2.1.2. Tipos de firma

Docuten permite el uso de todos los tipos de firma digital seglin las necesidades especificas de cada cliente.

Existen varios tipos de firma digital descritos en el Reglamento (UE) N° 910/2014 del Parlamento Europeo
y del Consejo de 23 de julio de 2014. Todas las soluciones ofrecidas por Docuten cumplen con este
Reglamento Europeo elDAS y con el resto de reglamentos internacionales de firma digital. Con nuestro
servicio, podras realizar la firma digital de documentos usando el tipo de firma que sea mas adecuado para

tu caso de uso concreto.

Nuestra experiencia y conocimiento sobre las diferentes soluciones de firma nos permiten asesorar a
nuestros clientes para que escojan el método de firma méas adecuado a sus necesidades. Con el objetivo de
dar la mayor flexibilidad posible, Docuten permite al mismo cliente el uso de diferentes tipos de firma para

diferentes casos de uso.
l. Firmacon OTP

La firma con OTP (One-Time Password) es una firma digital realizada a través del envio de un codigo de un
solo uso al firmante (es decir, cédigo que Unicamente tendra validez para la firma del documento concreto
para el que se haya solicitado) y de validez temporal, via SMS o bien via email (en funcion de la informacion
indicada al crear el proceso de firma).

Su uso proporciona una serie de ventajas:

e Cumple contodos los requisitos legales establecidos.

e Entérminos de usabilidad, la firma con OTP es la mas sencilla de aplicar.

e Posibilidad de emplear la firma con OTP desde cualquier dispositivo (web, mévil o tablet) sin
necesidad de instalar ninglin aplicativo.

e Norequiere tener un certificado instalado en tu dispositivo.

Este tipo de firma es uno de los mas utilizados por nuestros clientes para la firma de, por ejemplo,
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documentacién de indole laboral. En concreto, una de las situaciones que mas se produce es su uso bajo la

dispersién geografica de sus empleados, ya que la firma con OTP resulta especialmente eficiente.

Consulta este apartado para saber cémo es el proceso de firma con OTP.

[, Firma biométrica

La firma biométrica es una solucién que permite firmar documentos a través de firma manuscrita en
cualquier dispositivo tactil (tablet, smartphone) y con plena validez legal.

Este tipo de firma puede realizarse mediante la aplicacion mévil de Docuten, disponible para Android e iOS,
o0 mediante nuestra versiéon web. La firma biométrica cuenta con completas garantias legales gracias a que
el documento se envia firmado con la informacion biométrica cifrada en el propio documento. Esto
garantiza la inalterabilidad del mismo debido a la imposibilidad de modificarlo posteriormente a la firma.

La validez de la firma viene dada al almacenar los trazos biométricos de la firma de forma segura dentro del

documento firmado:

Los trazos biométricos de una firma estan compuestos por: velocidad en X, velocidad en Y, aceleracion en X,
aceleracion en Y, aceleraciones angulares, variacion de presion, pseudo presion, nimero de trazos,
duraciones de trazos, etc. Estos datos biométricos son cifrados en Docuten con la parte publica de una clave
de cifrado. La parte privada es custodiada por la Autoridad de Certificacion o el notario que la ha generado,
y solo bajo peticion judicial se usa la clave privada para descifrar la informacion biométrica.

Ademds de esta informacion biométrica, el dispositivo también almacena la fechay hora en la que se realizd

la firma, asi como datos adicionales del dispositivo empleado.

Docuten también cuenta con una herramienta de verificacién forense que puede ser empleada por un
perito caligréfico en caso de que haya cualquier litigio legal.

El mayor caso de uso de este tipo de firma, se produce cuando el propietario del documento requiere la
firma del mismo sobre un dispositivo controlado y de forma presencial, por ejemplo, en una fuerza de
ventas.

Asimismo, también es muy recomendable para la firma de documentacion en remoto. El proceso de firma es
muy sencillo y recuerda al mismo que realizamos cuando hacemos una firma manuscrita, si bien en este
caso sobre un soporte tactil en lugar de papel.

Consulta este apartado para saber cémo es el proceso con firma biométrica
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IIl.  Firma con certificado propio (en local)

Docuten ofrece también la posibilidad de firmar digitalmente documentos utilizando un certificado digital
disponible en el propio ordenador del firmante, ya sea Windows o Mac. Para ello es preciso emplear el

programa Docuten Desktop.

Docuten Desktop es un programa que accede de forma segura a los certificados disponibles en tu

ordenador y que permite su uso para firmar digitalmente a través de Docuten.

Consulta este apartado para saber como es el proceso de firma con certificado en local.

3.LA PLATAFORMA

3.1. Configuracion de la plataforma

3.1.1. Inicio

Cuando accedes a la plataforma, esta te redirige por defecto a la pestana de documentos Pendientes de tu

firma, es decir, aquellos procesos de firma que todavia no hayas finalizado.

2 Docuten = Documentos pendientes de mi firma Ayuda
. Docuten Tech, S.L (fake... Buscar documentos E
Busqueda avanzada
@ sinresultados
Nose han encontrado documentos Pendientes de tu i
© Powere d by Docuten. Todos los derechos reservados.
2 Docuten
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En el lateral izquierdo de la pantalla, podras ver un mend con todas las acciones disponibles en la

plataforma. Este menu se divide en dos bloques:

e El primer bloque esta destinado a la gestion y configuraciéon de tu usuarioy la cuenta general de la
organizacion. Ademas, en el icono situado al lado de tu nombre serd donde puedas cerrar sesion en
la plataforma.

e [l segundo bloque estd dedicado a todo lo relativo a los flujos creados de firma digital de
documentos:

o Eneste conjunto de subcarpetas apareceran todos los documentos con los que el usuario
se encuentre involucrado, ya sea porque es firmante/validador o por haber creado el
proceso de firma.

3.1.2. Mis datos

El primer paso para comenzar a configurar tu cuenta seré en la pestana Mis datos, situada en el menu lateral

izquierdo. Se trata de un desplegable dividido en Mi usuario y Mi empresa.
l. Miusuario

Desde aqui puedes configurar los datos personales del usuario: nombre y apellidos, teléfono, NIF e idioma

de la plataforma.

En este mismo apartado puedes cambiar tu contrasena haciendo clic en el botén situado en la parte
superior derecha Cambiar contrasena. Para modificar este dato simplemente tienes que indicar la
contrasena actual y la nueva contrasena que emplearas para el acceso a la plataforma. Haz clic en Guardar
para que los datos queden configurados en la plataforma antes de salir de la pantalla.

Docuten Tech, 5. (fake ... ., By
Informacion de usuario

A Inicio Login
A o marbertoa+planpro@docuten.com

Miusuario Nombre *

Miempresa Plan Pro @
FIRMA DE DOCUMENTOS Apellido
B Enviar documento
Teléfono

Q Pdtes. detufirma

© Ptes. devalidar

© Ptes. deotros

1% Finalizados
Idioma *

Castellano v

© Powered by Docuten. Todos los derechos reservados.

2 Docuten
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. Miempresa

En este apartado, puedes configurar la informacion de tu empresa. Datos como la denominacion, la

direccion, los datos de contacto y los datos registrales. Ademas, puedes adjuntar el logotipo de tu empresa.

El CIF no es editable por el usuario, por lo que si necesitas realizar una modificacion deberas ponerte en

contacto con nuestro equipo de Atencion al cliente y serdn ellos los encargados de gestionar este tramite.

Haz clic en Guardar para que los datos queden configurados en la plataforma antes de salir de la pantalla.

¥~ Docuten ERTS i

. Docuten fech.SL Denominacién/ Nombre
A Inicio CIF Logotipo
Seleccionar archivo | Ninguno archivo selec.
2 MisDatos 82630970
o con transparencia y medidas 25 200pxalto)
Miusuario Tipo de Persona *
Mi empresa @ Juridica O Fisica

FIRMA DE DOCUMENTOS Nombre*
N Docuten Tech, S.L -]
B Enviar documento
@ Pdtes.detufima [0

Direccién
© Ptes. devalidar u

Tipo de Residencia* Poblacién *
@ Pdtes. deotros n

(@ Residente enEspaiia (O Union Europea () Extranjero ACoruia
1% Finalizados 8

- Direccién * Cédigo Postal *
Gambrinus 7 15008
Provincia® Pais*
ACorufa Espafia v

Datos de contacto
Email Persona de contacto

marbertoa+newplans@docuten.com

Teléfono * Paginaweb

981269685

Datos registrales
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3.2. Menu de firma

3.2.1. Enviar documento

LTI Yl = Nuevo envio de firma Ayt

. Docuten Tech, S.L
Configuracién del documento

A Inicio

Seleccionar documento a firmar * Titulo del documento *

FIRMADRDOCUMSNTOS Adadiradjuntos (3 Adadirmensaje (%) Limitar fecha firma
B Enviar documento

Destinatarios y flujo e firma Cambiara > | [ Crear firmas desde archivo
@ Pdtes. detufirma
© Ptes. de validar ap .

Orden Nombre * NIF Rol del destinatario Tipo de firma Flujo de firma

Q@ Pdtes. deotros 1 Firmante v Con cédigo OTP v 1 =)
1Y Finalizados ©

Correo electrénico * Teléfono mévil Idioma de notificacion

Castellano v B

JUTTEITYI O+ Anadir destinatario

En este apartado podras crear flujos de firma de forma répida y sencilla. El primer paso sera subir un archivo
PDF para enviar a firmar: haz clic en Examinar y selecciona de tu ordenador el documento que quieras

enviar para su firmay, a continuacioén, anddele un titulo.

Anadir adjuntos ) ) ) ) ) )
En caso de que quieras enviar algin archivo adjunto al documento, podras

hacerlo pinchando en el primer icono situado debajo del titulo. Esta funcién te podra ser til, por ejemplo,
cuando envies un contrato laboral ya que podras afnadir archivos complementarios como el modelo 145 o
cldusulas adicionales al contrato. Deberés, nuevamente, hacer clic en Examinary seleccionar el archivo PDF
que quieras adjuntar.

A continuacion, debes indicar, a través de los botones ON y OFF, si este adjunto ha de ser firmado o no,

respectivamente.
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Configuracién del documento

Seleccionar documento a firmar * Titulo del documento *

Afadir adjuntos &3 Anradir mensaje E Limitar fecha firma

Archivos adjuntos

u]

A la izquierda de estos botones se encuentra un botdn que permite personalizar la privacidad del

documento. Este debe ser el Ultimo paso, ya que serd necesario afadir primero a los firmantes del
documento.

Opcionalmente, se podra anadir un mensaje para todos los firmantes, asi como indicar una . E

fecha limite para firmar el documento. Si un documento tiene una fecha limite antes de la cual
debe estar firmado por todos los receptores vy se alcanza esta fecha antes de que se finalice el

proceso, el creador del documento debera volver a enviarlo comenzando de nuevo el flujo de firma.

A continuacion, en la parte inferior de la pantalla, se debe afadir a los receptores del mismo, es decir, a los

firmantes o aprobadores, en funcion de su rol.

Destinatarios y flujo de firma

Orden Nombre * NIF Rol del destinatario Tipo de firma :gu Flujo de firma
1 Firmante v v Con cédigo OTP Qf
Con certificado en la nube
w Correo electrénico * Teléfono mévil Idioma de notificacién Biométrica

Automaética .

Castellano v Con certificado propio (en local)
A eleccién del firmante

Afadirme a mi g+ Anadir destinatario

Siprocede, se debe indicar el tipo de firma con el que ha de firmar, o bien dejarlo a su eleccion.

En el botén azul situado a la derecha de cada firmante, se podra especificar, por un lado, un idioma de

notificacion concreto para dicho firmante, o bien su rol: firmante, aprobador o en copia (CC).
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Orden Nombre * NIF Rol del destinatario Tipo de firma
1 Firmante v Con cddigo OTP v
E Correo electrénico * Teléfono movil Idioma de notificacion
Castellano v

e Unfirmante, como su nombre indica, tendré que firmar el documento.

e Unaprobador, por el contrario, no deberd firmarlo, sino revisar y validar el mismo.

e Con el rol en copia (CC) podras anadir a las personas que necesites en copia al proceso de firma
para que estén informados y puedan revisar la documentacién. Al anadirlos, el proceso de firma no
se detiene. Sin embargo, podras escoger el momento en el que son notificados: antes, durante o

después de las firmas.

Puedes anadir todos los firmantes que necesites en el boton
. . . L L. Anadirme ami g+ Anadir destinatario
Anadir nuevo firmante, o bien anadirte a ti mismo en Anadirme a
mi.
|. Ordendelflujode firma

Una vez hayas afadido a todos los firmantes, podras modificar el % Flujo defirma

orden del flujo de firma de los mismos: 1 &

Secuencial A

En las flechas que aparecen a la izquierda de cada firmante
puedes seleccionar su posicion. El flujo de firma tomaré un orden
concreto. Es decir, el primero en firmar el documento sera el primero de la lista. Hasta que este no firme, no

se enviara la notificacion al siguiente vy, asi, sucesivamente.

Paralelo

:g: Flujo de firma
Puedes solicitar la firma de un documento a varias personas a la vez

sinimportar el orden en que estas firmen. Todas las personas incluidas

1 > +1
en una misma posicion recibirdn la notificacién al mismo tiempo vy
podran firmar sin tener que esperar por las demas.
B
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En el campo orden, situado a la izquierda de cada firmante, indica manualmente el mismo nimero para dos

firmantes para que se les envie el documento de forma paralela.

II. Tipode envio: Envio con colocacion de firma o Enviar sin colocacion

Una vez definidos los documentos principales y adjuntos (si aplica), asi como los participantes en el proceso
de firma, la tipologia de firma e idiomas de comunicacién; y el orden de flujo de firma (secuencial o paralelo)
serd cuando debamos enviar el documento/documentos a firmar/validar/revisar a los participantes del

proceso de firma.

En el formulario de “Enviar documento”, en la parte superior derecha figura el “doble” botdn Colocar firmas.

Hay dos botones, siendo el principal Colocar firmas y el secundario Enviar.

Enviar

e (Colocar firmas: se avanza a la pantalla donde se pueden ubicar las firmas de los diferentes firmantes
en los documentos del proceso de firma.

e Enviar: se crea el proceso de firma sin que el creador del proceso de firma ubique las firmas. Las
firmas se haran visibles de la forma estandar en una hoja adicional al final del documento.

Por tanto, a la hora de enviar el documento/s tenemos dos opciones: enviar el proceso eligiendo la

ubicacién de la firma de los participantes; o enviar el proceso, sin colocaciéon de firmas.

— Enviar con Ubicacién de firma

Si eliges la opcion Colocar Firmas podra definir en qué lugar del documento se haran visibles las firmas de los

participantes de proceso de firma. Con esta funcionalidad nos planteamos un doble objetivo:

[ Adaptar nuestro proceso de firma a las necesidades del creador del proceso, que podra elegir el
lugar del documento donde las firmas quedaran recogidas.

. Permitir la visibilidad de aquellas firmas previas que contener el documento objeto de la firma. Si
en el proceso de firma, el documento principal contiene alguna firma previa, sera obligatorio que se
seleccione la ubicacion de la firma. De esta forma, todas las firmas realizadas en Docuten sobre un

documento ya firmado previamente, se podran hacer visibles.
Entendiendo la pantalla de ubicacion de firmas

Al pinchar en Colocar firmas el creador del proceso de firma accedera a la pantalla donde debera ubicar las

firmas de los diferentes participantes en el documento/s del proceso de firma.
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En el panel de la parte izquierda se muestran dos widgets, Documentos y Firmantes, que se explican a

continuacion.

= Colocacion de las firmas en el documento Ayuda m Volver

(En) Q MY 1 of1 — |+ AuomaticZoom  ~ O a8

Aiendion; i fena més
‘o cutro hjs o descenciertes,
adjurto tro cjommplar cenlos:

% Documentos

Modelo 145 Maria Pérez
[Modelo 145] Modelo 145 [demos]

dolos o quinloy suessis.

/2

22 CLAUSULA SOBRE PROTECCION DE DATOS.pdf

Datos do los asoendentes may ores do 65 aos (0 menores de dicha edad si son discapacitados) que conviven con V. durante, al menos, fa mitad delafo y que
euros.

0 tienen rentas anuales supefiores a 8

(gr: /minusv all a reconocido) con otros descendientes
0 suparior @ 3 por 100, Si dguno delos ascend entes convive tarmtadn, dl mancs
o Lt
08 Aod Gran a Ao
<%= Firmantes Tk inkricr 3 6% T Quncanie il Vd (513 e o conten

mp@mp.com I B E— E—— E— —
4.- Pensiones compensatorias en favor del co ge y anualidades por alimentos en favor de los hijos, fijadas ambas por decision judicial

v Docuten Tech, S.L
administracion@docuten.com

5.- Pagos por la adquisicion o rehabilitacion de la vivienda habitual utilizando financiacion ajena, con derecho a deduccion en el IRPE

Importante:soio podran cumpimentar este apartado los contribuy entes que hay an adquindo su vivienda habitual, o hayan satisfecho cantidades por obras de

rehabilitacion de la misma, antes del 1 de enero de 2013.

Si esta vd. efectuando préstamos destinados a la Of Su vivienda habitual por los que vaya a tener derecho a deduccion

por inversion ooV ik Rabilual on of IABE- y la cuantia total de s lintegras en conceplo i ﬂewrma'p procedentes de todos sus
euros anuales, marque

oo g
pagadores es inferior a 33.007.20 arque con una "X esta casila

6.- Fecha y firma de la comunicacion } 1 7.- Acuse de recibo '|
Marifech s Conibiper Go P y ckr Qus sen Gars o cios aribaincacts, prasertrey || oo ]
o®
suvaiacion, 4 acusa recito dsla presente comicacicn y documetacon.
E) . = - En ) )
it percepter Frmaasriznysiodia x

evpreacemanpmarx  FifMado por: Docuten Tech, S.L
Fecha y hora: dd-MM-yyyy HH:mm

Email: administracion@docuten.com
s

Foo. DD Fao.DID*

B o este espacic se mostrara el CSV para acceder al documento firmade electr

rica 1571968, ds 12 e diieire, de P c Persard,

Documentos

En este apartado se muestra el documento principal y aquellos adjuntos para los que se requiere firma. Por
defecto, siempre aparece seleccionado el documento principal. Es ese el que se muestra en el

previsualizador.

Para poder previsualizar otros documentos que vayan adjuntos se ha de pinchar encima del nombre del

documento correspondiente en el panel izquierdo.

El contador que aparece a la derecha de cada documento representa lo siguiente:

e Numeros: el primer nimero del “‘quebrado” indica el nimero de firmas que se han ubicado en el
documento. El segundo nimero del “quebrado” indica el nimero de firmas que se deben ubicar en
el documento.

o Ejemplo: 2/8. En el documento se deben ubicar un total de 8 firmas y solo se han ubicado
2.
e Colores: el color verde indica que se han ubicado las firmas de todos los firmantes en el

documento. El color rojo indica que alin quedan firmas por colocar en el documento.
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o Elrecuadro pasaaestar verde cuando el primer nimero del “‘quebrado”y el segundo son

iguales. Ejemplo: 8/8

Firmantes

Se muestran los participantes que tienen un rol de “Firmante”. Los que tengan rol de Aprobador o En copia no

se muestran.

Los firmantes que se muestran son los asociados al documento que esta seleccionado en el widget de
Documentos.

Como ubicar las firmas

Para ubicar la firma de un firmante hay que pinchar encima del nombre del mismo. Al hacerlo se genera
automaticamente un recuadro azul con los datos del firmante en la pagina del documento que se esté

visualizando.

A pTeYT T Ml = Colocacion delas firmas en el documento s [EEIE o

L
2
2

9 Documentos o QA 1t — |+ Temafosomitco v 8

=
. §

;
i

FIRMA DE DOCUMENTOS

4% Firmantes

B e

Q  Pdtes.de na
iraproladocuten com

© e

© ptes.de

5 Final

e Enese momento se marcael check verde en el recuadro del firmante pertinente para reflejar que
esa firmaya esté ubicada.
e Elrecuadrose puede desplazar, pero no se puede redimensionar.

« n

e Sepuede eliminar la ubicacion de la firma pinchando en la “x” que se visualiza Firmado por: iria ®
i i ) Fechay hora: dd-MM-yyyy HH:mm
en la esquina derecha del recuadro azul o pichando encima del check verde del  Emait: iria.prol@docuten.com

firmante.
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Para anadir las firmas en el resto de documentos se debe proceder del mismo modo. Se ha de seleccionar el

siguiente documento e ir anadiendo a los firmantes.

Importante: Si al crear un proceso de firma eliges colocar las firmas, has de hacerlo para todos los

documentos (principal y adjuntos) y para todos los firmantes.
Ultimo paso: creacion del proceso de firma con las firmas ubicadas

Cuando todas las firmas tengan su ubicacién se debe pinchar en Enviar. En ese Ayuda Volver

momento se crea el proceso de firma.

Mientras no estén todas las firmas ubicadas, el botén Enviar tendrd un azul clarito que
Ayuda Volver

indica que el mismo esta deshabilitado.

El botdon Enviar también es un ‘doble” boton. La accion principal es “Enviar” y la Ayt Volver

Enviar sin colocar firmas

secundaria es “Enviar sin colocar firmas”. . _—

e “Enviar”: se crea el proceso de firma respetando la ubicaciéon que el solicitante haya indicado para
las firmas.

e “Enviar sin colocar firmas”: se crea el proceso de firma de la manera estandar. Es decir, las firmas no
se situaran en una posicion elegida por el solicitante, sino que se haran visibles en una pagina
adicional que se incluye al final del documento con la informacion de los firmantes, el cddigo CSV'y
el QR.

En el siguiente video podras ver en detalle el proceso envio del documento utilizando la funcionalidad de

ubicacion de firmas.

— Enviar sin Ubicacién de firma

A lahora de enviar a firmar un documento, podras seguir utilizando la opcién de Enviar sin ubicar las firmas.
Para ello, en el formulario de Enviar documento en lugar de hacer clic en Colocar firmas, en el

desplegable pulsaen Enviar. Ay Cancelar

Enviar
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lgualmente, si habiendo pulsado en Colocar firmas vy, estando en la pagina de ubicacién de firmas, decides no
definir la ubicacion de las firmas de los participantes, puedes pulsar en Enviar sin colocar firmas tal y como

hemos explicado en el apartado anterior.

IIl.  Envio multiple

También existe la opcion de, en lugar de afadir manualmente a los firmantes, adjuntar un fichero CSV con el
listado de los mismos. De esta manera se enviard el mismo documento de forma masiva a todos los
firmantes. En caso de que elijas esta opcién, debes tener en cuenta que la firma de los documentos se
realizarad de forma paralela. Es decir, no se crea un flujo en el que todos firman un mismo documento, sino

que se envia un documento individual a cada receptor.

Para que te resulte mas sencillo crear tu propia plantilla de firmantes, puedes descargar un ejemplo desde la
plataforma (Enviar documento > Adjuntar firmantes > Descargar ejemplo), o bien seguir los pasos que

comentamos a continuacién para la creacion de la estructura base del CSV.

—s Estructura base del CSV

En la estructura base de un CSV para envio multiple, cada linea del CSV representa un envio, que puede
incluir uno o mas firmantes. Para cada firmante, la estructura y orden de ese CSV (separando cada campo

por el simbolo puntoy coma) es la siguiente:

Nombre; Correo electronico; NIF; Teléfono Movil; Tipo de firma; Rol; [dioma

Nombre del firmante (obligatorio)
Email del firmante (obligatorio)
NIF o DNI (opcional)

Numero de mévil (opcional)

A O

Tipo de firma (obligatorio): los posibles tipo de firma a indicar en ese fichero son:
a.  OTP: firma con codigo OTP.
b. CERTIFICATE: firma con certificado custodiado en la plataforma (certificado en la nube +
OTP).
c. OWN_CERTIFICATE: firma con un certificado instalado en el equipo del firmante.
d. BIOMETRIC: firma biométrica.
e. UNDEFINED: se permite al firmante decidir con qué tipo de firma quiere firmar el
documento.
6. Roldel firmante (opcional): los posibles roles a indicar en ese fichero son:

a. Signer: firmante
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b.  Approver: aprobador/validador

c. CC:rolencopia
Sieste campo se deja en blanco, esa persona serd firmante.

7. ldioma de notificacion (opcional): los posibles idiomas a indicar en ese fichero son:

a. es:espanol

b. en:inglés

c. fr:francés

d. de:aleman

e. nlneerlandés
f.itritaliano

g.  pt:portugués

h. pt_BR:portugués de Brasil

va: valenciano

j. ca:catalan

Si este campo se deja en blanco, las notificaciones se envian en el idioma que el creador del proceso

de firma tenga configurado en su cuenta.

Los campos opcionales pueden ir vacios, pero igualmente debe incluirse la separacion utilizando el simbolo

puntoy coma.

En caso de querer incluir mas de un firmante en un mismo envio, estos deberan ir en una misma linea
introduciendo doble dos puntos “::” como separador. En el siguiente ejemplo de estructura se incluyen dos
envios independientes: el primero, con un unico firmante; el segundo, con dos firmantes separados por los

»

caracteres ‘.

1 Nombre; Correo electrénico; NIF; Teléfono Movil; Tipo de firma; Rol; Idioma

2 Nombre1; Correo electronicol; NIF1; Teléfono Mévil1; Tipo de firmal; Rol1;
Idiomal:Nombre2; Correo electrénico2; NIF2; Teléfono Movil2; Tipo de firma2; Rol; Idioma?2

Este fichero CSV se podria construir a partir de un Excel, respetando el orden y el formato del fichero. El
Excel se debe guardar en formato CSV UTF-8 (delimitado por comas) (*.csv). La linea de la cabecera no debe

indicarse.

— Anadiendo los metadatos

Para anadir los metadatos, basta con incorporar después de la columna de idioma tantas nuevas columnas
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como se precisen en la forma clave=valor.

1 Nombre; Correo electrénico; NIF; Teléfono Movil; Tipo de firma; Rol; Idioma;
Nombre metadatol = valor metadato1; Nombre metadato2 = valor metadato?2:...

En el caso de los procesos de firma creados a partir de un documento PDF no editable, los metadatos
quedan asociados al mismo y son visibles por el creador del proceso de firma al acceder al documento en
Docuten.

De esta forma, al hacer el envio multiple, el documento enviado a cada firmante indicado en el fichero CSV
contendrd estos datos personalizados con el valor indicado.

— Subiday envio del CSV

Una vez hayas creado este documento, suibelo a través del boton Adjuntar firmantes. Haz clic en Examinary
selecciona de tu ordenador ese fichero CSV. A continuacion, pulsa el botén Subiry ya podras comprobar, en

la tabla inferior, la lectura y volcado de todos los firmantes indicados en tu fichero CSV .

Destinatarios y flujo de firma [ETNEERN (2 Crear firmaindividual
Fichero de firmantes
sample.csv W @ eComo funciona?
- iy o _ idiomade
Orden Nombre Correo electrénico NIF Teléfono movil Tipode firma Rol del destinatario omace
notificacion
Envio Firma 1
1 Signer One signers.sample+1@docuten.com 10000000A 640000000 orp approver es o
Envio Firma 2
1 Signer Two signers.sample+2@docuten.com 200000008 UNDEFINED signer de W
EnvioFirma 3
igners.sample+3@docuten.
1 Signer Three slgnerssample 3@docuten.com no esuna 650000000 CERTIFICATE signer en W

direccisn de correo valida.

Por Ultimo, si procede, recuerda modificar la privacidad de

los archivos adjuntos en el boton situado a la derecha de .n

cada adjunto. Para que un destinatario no tenga permisos
Privacidad del documento adjunto

para visualizar el archivo, debes desmarcar la casilla situada

asuderecha.

Gambrinus 7, 1°A Retamar,11 info@docuten.com docuten.com

15008 A Corufia 28043 Madrid +(34) 98126 96 85 19



~ Docuten

Privacidad del archivo

& Por defecto, los archivos adjuntos son de plena visibilidad para todos los receptores.

‘inUna vez afiadas a los firmantes, si fo deseas, podrds indicar los exclusiones, es decir, aquellos receptores que no podrdn ver el archive
adjunt

adjunto

Firmantes

Nombre Correo electrénico

Mdnica monica@docuten.com =
Pilar pilar@docuten.com (m]}
Carmen carmen@gmail.com 4

Aceptar

A continuacion, haz clic en Continuar y tu documento se enviara de forma paralela.

A tener en cuenta: para el caso de elegir el envio multiple no podremos utilizar la funcionalidad

anteriormente explicada de Colocacion de firma. Al seleccionar Crear firmas desde archivo el botén para

enviar el proceso de firma cambiard automaticamente de Colocar firma a Continuar, y de esta manera solo
podremos lanzar el proceso de firma de la forma estandar, sin elegir la ubicacion de la firma de los

participantes.

V. Uso de las variables

Para que las notificaciones enviadas a los participantes del proceso de firma sean lo méas personalizadas
posibles, en Docuten puedes ponemos a tu disposicion las variables. De esta manera cuando damos de alta
una nueva solicitud de firma, tenemos a nuestra disposicion el uso de ciertas variables aplicables tanto al
titulo como al mensaje, que facilitan la personalizacién de los mismos.

ConsultaEldetaie de ms varapies aqai

3.2.2. Firma de documentos

En este conjunto de subcarpetas apareceran todos los documentos con los que el

FIRMA DE DOCUMENTOS
usuario se encuentre involucrado, ya sea porque es firmante/validador o porque haya

E Enviar documento

creado el proceso de firma.
kd Pdtes. de tufirma

1. Ptes. de tu firma: en esta carpeta encontraras los documentos que se IREatlE
encuentren pendientes de tu propia firma. © Ptes.deotros

2. Ptes. de validar: en esta carpeta encontrards los documentos que se [NEBEEEEE

encuentren pendientes de tu propia validacion.
3. Ptes. de otros: en esta carpeta podras ver los procesos pendientes de la realizacién de
firma/validacién por parte de otros usuarios.
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4. Finalizados: flujo de firma completado. En este apartado podras encontrar todos los documentos

firmados vy finalizados en los que te encuentres involucrado.

3.2.2. Acciones arealizar con una solicitud de firma en curso

Tras haber enviado el flujo de firma, siempre podras realizar una serie
de acciones bajo el rol de Administrador de firma (y manager). Accede
Descargar evidencia

al documento enviado, que podré estar o bien en la carpeta Pdtes de

Descargar
firma o bien en la de Pdtes de validar, y haz clic en el detalle del Histdrico

. , . . Anular documento
documento. Una vez hayas accedido, podras encontrar los siguientes e
Reenviar documento

puntos en el botén Acciones situado en la parte superior derecha de la Reenviar notificacion

pantalla:

1. Anular documento: En caso de que lo necesites, siempre y cuando el documento no se encuentre
en ninguno de los estados Finalizado, es decir, firmado/validado por todos los implicados en el flujo
de firma, Rechazado o Expirado, podrés anular el documento. Para ello, haz clic en Anular documento
dentro de la pestana Acciones e indica el motivo de la anulacion. En caso de que esto ocurra se
enviard una notificacion a las personas implicadas en el flujo informando que el documento ha sido

anulado por el creador del mismo.

2. Reenviar documento: bajo el rol de administrador de firma siempre podras transferir la firma del
documento a otra persona en cualquier momento del proceso. Por ejemplo, en caso de que hayas
introducido mal los datos de uno de los firmantes, en el momento en el que se encuentre pendiente
de la firma de esa persona, siempre la podrés delegar al firmante correcto (entre otros casos de
uso). Para reenviar el documento accede al detalle del mismo y haz clic en Reenviar documento
dentro de la pestana Acciones. Cubre el Nombre, correo electronico v el resto de los datos del
nuevo firmante y haz clic en Continuar. EI documento quedard reenviado al nuevo firmante que

recibird una notificacién indicando la solicitud de firma de dicho documento.

3. Reenviar notificacién: en caso de que necesites enviar de nuevo la notificacién en la que se
informa al receptor de que se le solicita la firma/validacién de un documento, podras hacerlo a
través de esta funcionalidad. Haz clic en Reenviar notificacion dentro de la pestafa Acciones y la

notificacion serd reenviada automaticamente.
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3.3. Como firmar un documento

Cuando tengas un documento pendiente de firma, te llegara una notificacion por correo electronico o via

SMS. Para acceder al documento, deberés acceder a través del botén Ver y firmar documento.

~ Docuten

BUNDLE CLOUD

CONOCE DOCUTEN CONTACTO

Solicitud de firma

Plan Pro te solicita que firmes el siguiente documento:
TITULO: Test
DOCUMENTO: test.pdf

Para ver el contenido y firmarlo utiliza el siguiente enlace:

VER Y FIRMAR DOCUMENTO

) ™

)

\3/

Si necesitas ayuda envianos un email a atencionalcliente@docuten.com

® Powered by Docuten 2023

En caso de que sea la 17 vez que accedes a la plataforma, se redirigira primero a la pagina de proteccién de

datos y se te solicitara la aceptacion de la Politica de privacidad.
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¥ Docuten

BUNDLE CLOUD

Ley de proteccion de datos
Sus datos personales han sido facilitados por uno de nuestros clientes, que ha solicitado que nos
pongamos en contacto con usted segun se le habra comunicado a través de correo electrénico.
Docuten utiliza dichos datos con la Gnica finalidad de realizar la comunicacion pertinente y la
prestacion del servicio de firma electrénica. Docuten cumple integramente con la legislacion

vigente en materia de proteccién de datos de caracter personal y en especial con el Reglamento
UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril.

Docuten acttia en este caso como un encargado de tratamiento por cuenta nuestro cliente para
proceder a la prestacion del servicio, teniendo, dicho cliente, la condicién de Responsable del
Tratamiento. Sus datos no seran transferidos a terceras personas sin el correspondiente
consentimiento previo ni fuera de los casos expresamente previstos en la legislacion de proteccion
de datos.

Le informamos de que puede ejercitar sus derechos de acceso, rectificacién, cancelacion o
supresion, oposicion, a la limitacion de su tratamiento o a la portabilidad de datos dirigiéndose al
Responsable de Tratamiento a través de los medios de contacto que le hayan sido proporcionados
por este. Igualmente tiene usted derecho a presentar su reclamaciéon ante la Agencia de
Proteccion de datos.

iUn saludo!

Acepta la politica de privacidad

© Powered by Docuten. Todos los derechos reservados.
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A continuacién, se te redirigird al detalle del documento, donde podras revisarlo.

— Acciones que puedes realizar sobre el documento pendiente de firma

Unavez revisado, podras realizar las siguientes acciones:

e Firmar: en los siguientes apartados se explica paso a paso como realizar la firma con
cada uno delos tipos de firma disponibles en Docuten.
e Rechazar: en caso de no estar de acuerdo con lo expresado en el documento o de
haber detectado algin error en la informacién contenida en él, podras
rechazarlo haciendo clic en Rechazar. A continuacion, se te solicitara un motivo
de rechazo, que le serd notificado al creador del documento.
e Delegar firma: en caso de que no seas la persona que debe firmar el
documento (por ejemplo, que deba firmarlo tu superior u otro
departamento), podras enviarselo a la persona adecuada haciendo clic en Delegar firma e

introduciendo su email y su nombre. De esta forma, tU no firmaras el documento vy le llegard una

notificacion de firma a la persona que has indicado.
Cuando tengas un documento pendiente de firma, podran darse dos casos:

1. Elcreador del documento haindicado un tipo de firma especifico con el que debes firmarlo.
2. Elcreador del proceso de firma ha dejado A eleccion del firmante la firma a emplear.
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En el primer caso, debes seguir el proceso de firma definido para el tipo de firma que se te haya indicado.
Por el contrario, si se ha dejado a elecciéon del firmante, cuando hagas clic en Firmar se te redirigird a una
ventana en la que podrés escoger el tipo de firma que desees, dentro de los ofrecidos por Docuten.

A continuacion se explican las tipologias de firma ofrecidas en Docuten desde el punto de vista explicado en
el apartado 1.

3.3.1.Confirmacon OTP

Una vez recibas la solicitud de firma de un documento, podras acceder a la plataforma a través del botén Ver
y firmar documento. Si el creador del proceso de firma ha elegido como tipologia de firma que debes utilizar

la firma con OTP el proceso sera sencillo, ya que realizaras tu firma a través de un cédigo de un solo uso.

Para ello, haz clic en el botdn verde situado arriba a la derecha Firmar.

En caso de que no se haya indicado un nimero de teléfono, recibiras el cddigo de un solo uso a través del

correo electronico.

Si, por el contrario, se ha indicado un ndmero de teléfono, podras encontrarlo Tu codigo de firma es el

en labandeja de entrada de mensajes de texto de tu teléfono maovil. £38029

Ademés, siempre tendras a tu disposicién en la plataforma un enlace que te permitird enviar el cdédigo OTP

al email.

@ :MNo te llega el SMS? Pincha aqui y te enviamos la OTP a tu correo electrénico

A partir de aqui lo Unico que debes hacer es anadir el cédigo recibido en el formulario que aparecerden la
plataforma.

Unavez introducido el cédigo, haz clic en Firmary el documento estara firmado.
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o

Validar Cédigo de Firma

Introduce a continuacién el cédigo que te hemos enviado a 617l La OTP enviada caducara en 3 minutos.
Asegurate de introducir la Gltima OTP recibida en tu teléfono mavil.

Caodigo de firma *

861644|

@ ;Note llega el SMS? Pincha aqui y te enviamos la OTP a tu correo
electrénico

En el lateral del documento aparecerd incrustado un cédigo de verificacion electrénica que permite acceder

al documento original siempre que lo necesites.

Cuando se hayan recogido todas las firmas/validaciones solicitadas, se enviard una notificacion a las
personas implicadas en el flujo, asi como al creador del mismo, informando que el documento ha sido

firmado/validado por todos los receptores.

3.3.2. Con firma biométrica

Una vez recibas la solicitud de firma de un documento, podras acceder a la plataforma a través del botén Ver
y firmar documento. Si el creador del proceso de firma ha elegido como tipologia de firma que debes utilizar
la firma biométrica, tendrés dos posibilidades: firmar a través de la app movil de Docuten, o bien firmar
directamente en el navegador. Al recibir la notificacion de solicitud de firma, ya sea por correo o por SMS,
debes hacer clic en el enlace proporcionado para firmar desde el dispositivo en el que vayas a realizar la

firma:

1. App Docuten. Si dispones de la aplicacion movil de Docuten, disponible para dispositivos
(smartphone vy tablet) Android e iOS, se te redirigird a esta y se abrird una previsualizacion del

documento.
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“— Firmar

Puise el botén Firmar y firme sobre el documento.
Espere unos segundos para que la firma sea analizada

? Docuten

~ Docuten

Firmante 1
metric signature by
! X Docuten

Q a D Q Qa D Q QP

Tras revisarlo, haz clic en el botdn superior Firmary traza tu firma sobre el documento en la pagina
gue desees, como side un papel se tratase, pudiendo redimensionar y reposicionar la firma una vez
realizada. Una vez hecho esto, haz clic en Enviar. De este modo, los trazos biométricos de tu firma
son cifrados de forma segura por Docuten, garantizando asi la identidad del firmante.

Tras unos segundos, el documento aparecerd firmado y podras consultar su estado accediendo
desde el menu principal a Finalizado o En espera de otro firmante, en caso de que el mismo necesite

mas de una firma.

2. Firma biométrica web. Al hacer clic en el enlace de la
notificacion, se abrird la plataforma en el navegador de tu movil
tablet v verds una previsualizacion del documento. Una vez
revisado, debes hacer clic en Firmar. Se abrird una ventana
modal sobre la que debes realizar la firma. Al finalizar, haz clicen

Aceptar y el documento estard firmado. De la misma forma que

en la aplicacién maovil, al hacer esto, los trazos biométricos de tu [
firma son cifrados de forma segura por Docuten, garantizando 9@
asi laidentidad del firmante.

Al actualizar tu cuenta Docuten, desde cualquier dispositivo o desde el ordenador, podras comprobar como
el documento aparece firmado. Junto a tu firma apareceran tus datos de firmante. De esta forma habrés

firmado un documento con plena validez legal a través de la firma biométrica.
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| @ La firma del documento se ha completado correctamente X
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Cadigo Seguro de Verificacion:
55f0ca5aecf549b5ac72d24689c7f86
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Docuten Tech S.L. CIF B85630978 Calle Gambrinus, 7. 1°D, 15008 A Corufia,
Inscrita en el Registro Mercantil de A Corufia, Tomo: 3.384, Libro: Archivo, Folio: 93,
6digo QR para visualizar el documento original Seccién: General, Hoja: C+46.206.

o

Firmado por: Iria
Fecha y hora: 20-01-2023 11:15 UTC+1
Email: iriaprolt@gmail.com

™~

Cuando se hayan recogido todas las firmas/validaciones solicitadas, se enviara una notificacién a las
personas implicadas en el flujo, asi como al creador del mismo, informando que el documento ha sido
firmado/validado por todos los receptores. Ademas, a los receptores se les adjuntara el documento firmado
endicho correo.

< (2 R

El documento Test ha sido firmado por todos los usuarios  recividos e
g Docuten 1115 “
para mi v

~ Docuten

BUNDLE CLOUD

CONOCE DOCUTEN CONTACTO

El documento ha sido firmado por
todos los usuarios.

Te informamos de que se han recogido todas las firmas del documento Test.

Puedes acceder al detalle del documento mediante el siguiente enlace:

VER DETALLE DEL DOCUMENTO

9 @
Si necesitas ayuda envianos un email a atencionalcliente@docuten.com

© Powered by Docuten 2023
I ——

test.pdf
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3.3.3. Con firma con certificado propio (en local)

En caso de que cuentes con un certificado electréonico propio emitido a tu NIF podras usarlo en Docuten.

— Docuten Desktop

Docuten Desktop es un programa que accede de forma segura a los certificados disponibles en tu

ordenador y que permite su uso para firmar digitalmente a través de Docuten.

Al hacer clic en Firmar, se mostrara una pantalla con dos secciones. Si alin no tienes instalado Docuten
Desktop, podras descargar el instalador seguin tu sistema operativo y una guia de instalacion paso a paso. El
proceso de instalacion de Docuten Desktop solo serd necesario realizarlo la primera vez que se firme con
un certificado propio en el dispositivo.

Nuevo envio de firma Ayuda

@ Para firmar con tu propio certificado electronico necesitas descargar y ejecutar el servicio Docuten Desktop.

‘&) Siyalotienesinstalado (L, Sitodaviano tienes instalado Docuten Desktop
Docuten Desktop es un programa que se instala localmente en tu PC y te permite firmar 1. Selecciona y descarga la distribucién correspendiente a tu sistema operativo.
los documentos empleando los certificados que tengas conectados o instalados en dicho
PC de manera completamente segura. .
Windows mac0S
V) Instalador: pulse aqui pary Instalador: pulse aqui
(8@ 7 cuiadeinstalacion: Windows ( }  Guia de instalacion: macOS
N/ o/
2. Una vez instalado, pulsa aqui para proceder con la firma.
HAZ CLICK AQUI
® Powered by Docuten. Todos los derechos reservados.
2 Docuten

Siya lo tienes instalado, debes hacer clic en el botdn “Haz clic aqui”. Se abrird una ventana donde podras ver
los certificados instalados o conectados a tu sistema operativo, donde se te mostraran Unicamente aquellos
que se corresponden con el CIF indicado en la creacién del proceso de firma de dicho documento.
Selecciona el que desees vy haz clic en “Firmar”. Puedes ver el proceso de firma completo en nuestro video
“Como firmar con certificado propio con Docuten Desktop”
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Selecciona el certificado con el que deseas firmar v

LUIS GARCIA RODRIGUEZ - 00000012A
Emisor: FNMT-RCM

Vilido desde 03/05/2019 hasta 03/05/2023

© Docuten

Pasados unos segundos, tu documento estard firmado con un certificado propio y podras encontrarlo en

documentos Finalizados o Pendientes de otros, si hay més firmantes.

3.4. Como validar un documento

Ademads del rol de firmante, también existe el rol de “Aprobador”, que puede validar o invalidar el
documento. Cuando tengas un documento pendiente de validar, te llegard una notificacion por correo
electrénico. Para acceder al documento, deberas acceder a través del boton Ir al documento. Este botén te

redirigira al detalle del documento, donde podrés revisarlo.

~ Docuten

BUNDLE CLOUD

CONOCE DOCUTEN CONTACTO

Validar documento

Se precisa que valides el siguiente documento:
TITULO: Test

DOCUMENTO: test.pdf

Para ver el contenido y validarlo utiliza el siguiente enlace:

IR AL DOCUMENTO

ey

!ﬂ (i

3

)

Si necesitas ayuda envianos un email a atencionalcliente@docuten.com

© Powered by Docuten 2023
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Una vez revisado, si estas conforme con el contenido del mismo, haz clic en la parte superior derecha de la
pantalla en Validar. De esta forma, el documento pasard al siguiente receptor del flujo de firma, en caso de

que lo haya, o bien quedara finalizado.

En caso de que no estés conforme con el contenido del documento, podras hacer clic O Invalidar
en Invalidar. Deberds indicar el motivo, y de esta forma el documento quedara
invalidado vy se le notificard al propietario del documento, asi como a aquellos receptores que ya hayan

firmado/validado el documento.

Cuando se hayan recogido todas las firmas/validaciones solicitadas, se enviara una notificacion a las
personas implicadas en el flujo, asi como al creador del mismo, informando que el documento ha sido
firmado/validado por todos los receptores.

3.5. Cémo revisar un documento

En caso de tener asignado el rol en copia (CC) podrés revisar la documentacion y mantenerte informado del
proceso de firma. En funcién del lugar que ocupes en el flujo de firma del documento, te llegarédn una o dos

notificaciones.

En caso de que ocupes la Ultima posiciéon en el flujo, Unicamente te llegard una notificacién donde se te
informard de que el documento ha sido firmado/aprobado por todos los usuarios. Podras acceder al

documento firmado en el archivo adjunto o a través del boton Ver detalle del documento.

Sin embargo, si el rol en copia se sitlia en cualquier otra posicién en el flujo de firma, llegard una notificacion
anterior a la citada donde se te informara de que tienes un documento pendiente de revisién. Para ver el
documento vy leerlo, deberds acceder a través del botdn Revisar documento. Este botdn te redirigira al
detalle del mismo. Una vez finalice el flujo completo de firma, también recibiras la notificacion donde se te

informara de que el documento ha sido firmado/aprobado por todos los usuarios.
3.6. Otras acciones y notificaciones

3.6.1. Acciones

Independientemente de la carpeta en la que te encuentres dentro del menu de firma, cuando entres en un
documento podras realizar una serie de operaciones desde el botén Acciones situado en la esquina superior
derecha. Las acciones que podras realizar son las siguientes (dependiendo del estado de dicho documento,

algunas de las opciones pueden no estar disponibles):

e Descargar evidencia: la evidencia es un documento en el que se s o
certifican las operaciones realizadas durante el proceso de firma. Se
lescargar evidencia

Descargar X

Histérico

Anular documento
Reenviar documento
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muestra la informacion del envio, asi como las evidencias del proceso. Es decir, la fecha y hora,
direccion IP y dispositivo en el que una operacion concreta ha sido realizada, ya sea la apertura del
documento, el envio de una clave o la firma del mismo. Este documento se erige como un
certificado firmado por Docuten (Docuten Tech S.L. como sociedad), en virtud de nuestra figura de
Prestador Cualificado de Servicios de Confianza (PCSC).

e Descargar: si el documento no contiene firmas todavia, aparecera esta opcion.

e Histérico: haciendo clic aqui, accedes a la vista del historial del documento en la propia web, donde

puedes ver todas las acciones que se han realizado desde su envio, asi como su fechay hora.

3.6.2. Notificaciones

|.  Solicitud de firma o validacion

Cuando tengas un documento pendiente de firmar o validar, recibirds una notificacion por correo
electronico. Para acceder al documento, deberds acceder a través del botdn Ir al documento. Este botdn te

redirigira al detalle del documento, donde podrés revisarlo.
II. Documento anulado

En caso de que hayas firmado un documento, y todavia no se haya finalizado, este podré ser anulado por el
usuario. En caso de que cuentes con un usuario con rol de firmante, te podra llegar una notificacién
informando de que el documento ha sido anulado. El creador del documento deberad comenzar un nuevo

flujo de firma.
[Il.  Documento rechazado

Siempre podras rechazar la firma de un documento recibido. Para ello, haz clic en el botén “Rechazar”
situado en la parte superior de la pantalla. En ambos casos, el creador del flujo de firma recibird una
notificacion por correo electrénico informéndole del motivo de rechazo por parte de dicho firmante. En

este caso el documento pierde su validez y debera volver a enviarlo comenzando de nuevo el flujo de firma.
V. Documento invalidado

Esta notificacion te llegara tanto si has creado tu el flujo de firma como si eres firmante o aprobador de un
documento creado por un tercero y ya has firmado o validado dicho documento. Te llegara en caso de que
un aprobador invalide el documento. El creador del documento debera volver a enviarlo comenzando de

nuevo el flujo de firma.
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V. Documento expirado

Si un documento tiene una fecha limite antes de la cual debe estar firmado por todos los receptores y se
alcanza esta fecha antes de que se finalice el documento, en caso de que te veas implicado como firmante en
dicho flujo, te llegarad una notificacion informandote al respecto. El creador del documento debera volver a

enviarlo comenzando de nuevo el flujo de firma.

VI.  Documento finalizado

Cuando el documento haya sido firmado por todos los participantes, recibirdn una notificacion
informandoles. Si disponen de usuario en Docuten, podran acceder al documento a través del enlace, en

caso contrario recibirdn el documento firmado como un archivo adjunto.
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